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QUYET PINH

Ban hanh Quy ché dam bio an toan, an ninh thong tin
ciia S& Nong nghiép va Phat trién nong thon tinh Hung Yén

GIAM POC SO NONG NGHIEP VA PTNT
Can cir Luat Cong nghé thong tin ngay 29/6/2006;
Cin ctr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu.quy

dinh vé ing dung cdng nghé thong tin trong hoat dong cua co quan Nha nudc;

Can cti Thong tu s6 23/2011/TT-BTTTT ngay 11/08/2011 ctia B Théng tin
va Truyén thong Quy dinh vé viéc quan ly, van hanh, str dung va bao dam an toan
thong tin trén Mang truyén s liéu chuyén dung cua cac co quan Déang, Nha nudc;
Can cir Quyét dinh sb 1159/QD-UBND ngay 10/6/2010 cia UBND tinh
Hung Yén vé chirc nang, nhiém vu, quyén han va co cau td chic bd may cua SO
Nong nghiép va Phat trién nong thon tinh Hung Yén;
Cin ct Quyét dinh 05/2016/QD-UBND ngay 17/3/2016 cua UBND tinh
Hung Yén vé viéc ban hanh Quy ché dam béao an toan, an ninh thong tin thudc
[inh vuc cong nghé thong tin trong hoat dong clia cac co quan nha nudce trén dia
ban tinh Hung Yén;
Xét d& nghi ctia Chanh Van phong So,

QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh thong tin cia S Nong nghiép va Phat trién néng thon tinh Hung Yeén.
Pidu 2. Quyét dinh nay-c6 hiéu luc ké trngay ky.
Pidu 3. Chanh Vin phong so, Truong cac phong, ban, don vi va céac ca
nhén lién quan chiu trach nhiém thi hanh Quyét dinh nay./ A/
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UBND TINH HUNG YEN  CONG HOA XA HQI CHU NGHIA VIET NAM
SO NONG NGHIEP VA PTNT Poc lap — Tu do — Hanh phic

QUY CHE
: Pam bio an toan, an ninh thong tin
ctia S& Nong nghiép va Phat trien nong thon tinh Hung Yén
(Ban hanh kém theo Quyét dinh s6 90 /OP-SNN ngay30/3/2016 cia S6 NN va PTNT)

Chuong 1
.QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh thong tin thuoce
linh vuc cong nghé thong tin trong hoat dong cua cdc phong, ban, don vi truc
thudoc S& Nong nghiép va PTNT.

Pidu 2. Doi tﬁ'q’ng ap dung

1. Quy ché nay &p dung dbi véi cac phong, ban, don vi truc thude So.

2. Cén b, cong chirc, vién chic (sau déy goi tat 1a nguoi dung) dang lam
viéc trong cac phong, ban, don vi néu tai Khoan 1 didu nay va cac td chuc, ca
nhéan c6 lién quan ap dung Quy ché nay trong viéc dam bao an toan thong tin tai
c4c phong, ban, don vi.

Piéu 3. Giai thich tir ngir

Trono Quy ché nay, céc tir ngfr dudi day dugc hiéu nhu sau:

1; He thong thong tin la tap hop thiét bi phan cung, phan mém va co so dif
liéu duge thiét 1ap phuc VU muc dlch tao lap, cung cap, truyén dua, thu thép, xur
ly, luu trt va trao d6i thong tin s0.

2. An toan thong tm la su bao vé thong tin va cac hé théng thong tin tranh
bi truy nhap, st dung, tiét 10, gian doan, stra d6i hodc phé hoai trdi phép nham
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

3. An ninh thdng tm la viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh quoc gia, trat tu an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phap cua td chure, ca nhan.

4. Thong tin s6 1a thong tin duoc tao 1ap bang phuong phap dung tin hiéu 5.

5. Phan mém ddc hai la phan mém c6 kha nang giy ra hoat dong khong
binh thuong cho mot phan hay toan bd hé thong thong tin hoac thuc hién sao
chép, sua d6i, x6a bo trai phép thong tin luu trl trong hé thong thong tin.



Diéu 4. Muc dich, nguyén tic dam béo an toan thong tin

1. Tang cuong kha nang phong chéng nguy co tAn cong, xam nhép hé
thong thong tin va ngén chan, khic phuc kip thoi céc su ¢o gdy mat an toan
thong tin trén moi truong mang.

2. Céng tac dam bao an toan, bao mat thong tin trén moi truong mang la
yeu cau bét budc trong qua trinh thiet ke, van hanh, nang cap hé thong thong tin
clia co quan nha nude.

3. Thong tin sé dugc quy dinh danh muc bi mat nha nudc, van ban dién tu
c6 ndi dung mat khong duoc truyén dua trén moi truong mang va phai dugc
phan loai, luu trir, bao vé theo quy dinh cua phap luat vé bao vé bi mat nha nudc.
Trudng hop dédc biét, can truyén thong tin mat trén mang, phai duge Thu truong
co quan, don vi cho phép; trudc khi truyén thong tin phai duoc ma hoa theo quy
dinh cua Luat Co yéu.

Pidu 5. Cac hanh vi bi nghiém cam

1. Ngan chédn trai phap luét viéc truyén tai thong tin trén mang; can thiép,
truy nhap, gay nguy hai, xoa, thay ddi, stra chita, sao chép, lam sai 1éch trai phép
thong tin trén mang.

2. Cén trd trai phap luét hoat dong cac hé théng thong tin cta tinh; phé hoal
co so ha ting thong tin, phéa hoai thong tin trén mdi truong mang; gdy anh huong
t6i kha nang truy nhép hop phap clia nguoi su dung t6i hé thong thong tin.

3. Tan cong, vo hiéu hoa trai phap luét lam mat tac dung cta bién phdp bao
vé an toan thong tin cho hé théng thong tin; tao, cai dat, phat tan phén mém ddc
hai, vi rat may tinh, thu rac; xam nhap trai phép, chiém quyén diéu khién hé
thong thong tin. '

4. Loi dung mang dé tuyén truyén, chéng pha Nha nudc Cong hoa xa hoi
chti nghia Viét Nam; thuc hién cac hanh vi gay phuong hai dén an ninh quoc
gia, trat tu, an toan xa hoi; pha hai khoi dai doan két toan dan; quang cao, tuyén
truyén, mua ban hang hoa, dich vu bi cam; truyén ba tc pham bao chi, van hoc,
nghé thuét, xuat ban pham bi cam.

5. Tiét 16 bi mat nha nudc, bi mat quan su, an ninh, kinh té, dbi ngoai va
nhiing bi mat khac do phap luat quy dinh.

6. Cac hanh vi bi nghiém cam khic theo quy dinh cta phap luat.

Chuong 11
NOI DUNG DAM BAO AN TOAN THONG TIN

Diéu 6. Vé quan 1y can bd, cdng chire, vién chire va nguoi lao dong

1. Cac phong, ban, don vi phai x4y dung céc yéu cau, trach nhiém dam bao
an toan thong tin ddi voi ting cong viéc. Trudce khi tiép nhan nhan sy, cac
phong, ban, don vi phai kiém tra kha néng dap tng céc yéu cau vé an toan thong
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tin nhan sy méi; trong cac hop dong lao dong, phai ¢6 cac didu khoan va trach
nhiém dam bao an toan thdng tin néi bd co quan. '

2. Céc phong, ban don vi phai thuong xuyén té chirc quén triét cac quy
dinh vé an toan thong tin, nham nang cao nhan thirc vé trach nhiém dam bao an
toan thong tin cua timg ¢4 nhan trong co quan.

3. Huy tai khoan, quyén truy cdp céc hé thong théng tin, thu héi lai céc tai
san lién quan dén hé théng thong tin (thu muc lwu trit, thu dién tir, may vi tinh,
...) doi véi cac ¢4 nhan nghi viéc, chuyén cong tac.

Diéu 7. Quan Ij mang ndi b)

Hg thong mang ndi bd (LAN) cita S& duge thiét 14p va quan 1y theo quy
trinh. C4c thiét b Router, Switch duoc dit cb dinh, nguon dién cung cép cho hé
thong nay phéi én dinh, c6 didu hoa nhiét d6 dé béo dam vé nhiét d6 va do Am
pht hop véi yéu cau tidu chuin ky thudt phong méy, ¢ bién phdp béo vé ngin
chén xam nhdp tri phép vao phong chita céc thiét bj nay.

Diéu 8. Quan Iy thiét trang thit bi va ha tAng cong nghé thong tin
1. Thiét bi ch uyén mach (Switch):

Thiét bi chuyén mach mang tin hoc ctia S& phai bao dam kha nang cung
cép cac chirc nang quén trj nhim tdng cudng d6 an toan va bao méat cho hé thong
mang nhu: cung cip kha nang tlr chdi cc két néi khéng mong muén hay tréi
phép vao hé théng trén timg cdng, quy dinh dja chi IP cho timg cong va khéng
ché b luong két ndi vao hé théng mang ndi bg thdng qua thiét bj chuyén mach.

2. My tinh, thiét bi thio lip (USB, mdy tinh sdch tay):

a) Ngudi ding c6 trdch nhiém quan 1y, bio quan thiét bj duoc glao sir
dung; khong tur y thay déi cau hinh hoic théo 1p, sira chita céc thiét bi trén méy
tinh; phai dit mat khiu truy cdp vao mdy tinh cia minh va dinh ky it nhéit 3
thang mt lan ddi mat khAu cho mdy tinh; cai ddt co ché ty ddng thodt cho méy
tinh khi khéong str dung; khong tu y lién hé va cho nguoi ngoai co quan sir dung,
stra chita mdy tinh hoic cim céc thidt bi bén ngoai vao may tinh,

b) Céc thiét bi géin ngoai nhu: USB, thé nh6, may tinh x4ch tay, may tinh
bang, .... cia co quan trang bi hodc tir ¢d, khi ¢cim vao may tinh hoic mang
LAN, internet, wifi ctia co quan phai kiém tra, dam bao khéng c6 virus hoic cac
phdn mém ddc hai khac.

Diéu 9. Pam bio an toan di liéu
1. Doi voi cic phan mém:

a. Céc phan mém c6 béan quyén da duoc co quan, don vi mua hodc duoc
cung cép nhu: Phin mém ké todn, phan mém Quan ly van ban va diéu hanh cOng
viéc, hé théng thu dién tr cong v, ... phai dugc dam bao hoat dong lién tuc,
dam bao tinh chinh x4c cua thong tin, khéng gay ra su cb mét dit liéu.



b) Can bd, cong chire, vién chirc quan ly, st dung, bao mat cac tai khoan dé
dang nhap vao cac phan mém. It nhét trong vong 03 thang phai thay dbi mat
khau str dung. '

¢j Khi ket thic 1am vige voi cac phén mém, nhét thiét phai thuc hién thao
tac thoat khoi tmg dung trudce khi roi khoi may tinh, nham han ché cic nguy co
xam nhép trai phép gdy mat an toan, an ninh thong tin.

2. Truyén tai, luu trit, sao chép thong tin:

a} Nguoi st dung c6 trach nhiém tu quan ly di¥ ligu trén mdy tinh phuc vu
cong téc chuyén mén clia minh, dinh ky it nhét 03 thdng mot 1an, phdi hop véi
chuyén vién chuyén trach CNTT tién hanh sao luu, sao chép dir liéu trong may
tinh ra b§ nhé ngoai (6 cung bén ngoai mdy tinh, dia CD, USB, thiét bi sao luu
dit liéu NAT), céc thiét bi luu trir thong tin nay phai duoc bao quan & noi an
toan va bao mat.

b} Khéng duoc luu trit dit liéu va sao chép thong tin trén phan ving dia
clng cai dat h¢ diéu hanh (4 ctng C), vide luu trit diy ligu va sao chép théng tin
chi thuc hién trén dia ctng D, E gitp cho viéc phuc héi dit liéu dugc dé dang khi
c6 sur ¢ may tinh. |

¢) Han ché viéc chia sé théng tin, dir liéu trén mdy tinh thdng qua tinh ning
share full ctia hé diéu hanh Windows.

3. Chong ma dpc, virus:

a) Toan b mdy tinh ctia co quan déu phai cai dit phan mém diét virus cé
ban quyén dé bao dam an toan, an ninh théng tin dé phat hién, loai trir nhitng
doan ma doc (virus, trojan, worm ... ) dugc truyén tai béi: thu dién t, tép tin
dinh kém tir internet, thiét bi luu trit thdo 14p nhim khai théc 18 héng cia hé
théng thong tin; thuong xuyén cép nht cic phién ban mdi, cac ban va 16i cla
cac phdn mém hé théng (d6i véi phdn mém cé ban quyén), phin mém diét virus,
phén mém ing dung, ... dé dam bao chuong trinh quét virus luén duoc cap nhat
méi nhét. |

b) Nguoi dung khéng dugc truy cdp thong tin hodc nhip chuét vao trang
web c6 dudng dan la khéng 16 vé noi dung hodc cac trang web doc hai; khong
tai va cai dit cac phénf—mémkhﬁng rd ngudn gde; han ché tai cac file cé dung
luong 16n va khong xem cac video clip trong gio lam viéc anh hudéng dén téc do
dudng truyen ciia hé théng. Céc tap tin giri dinh kém boi thu dién tir hodc tai
xubng tir internet hay céc thiét bj luu gin vao hé thong can duoc kiém tra dé
phong chéng lay nhiém virus hoic phin mém gian diép gy mét thong tin.

Diéu 10. Pam bio an toan cho Trang thong tin dién tir ciia S&

Thuong xuyén phdi hop véi Trung tdm tin hoc UBND tinh, So Thong tin
va Truyén thoéng thuc hién viéce thay d6i mat khau véi d6 manh cao; sao luu,
phuc hdi toan bo ndi dung trang web dé dam bao khi cé su ¢d c6 thé khic phuc
lai trong 24 gio.
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Diéu 11. Giai quyét va khic phuc sw ¢ vé an toan, an ninh thong tin
1. Trach nhiém ciia ngwoi sir dung:

Thoéng tin, bdo cio kip thoi cho can bo chuyén trach CNTT va Lanh dao
phong, ban, don vi khi phét hién céc su ¢ giy mat an toan, an ninh théng tin
trong qua trinh tham gia vao hé théng théng tin cta co quan, don vi; tich cuc
phéi hop véi can bo chuyén traich CNTT va céc co quan lién quan trong qu4
trinh khic phuc su cé.

2. Trach nhiém cia cdin bo chuyén trich CNTT:

Khi phat hién hosc tiép nhan st ¢6 gdy mét an toan, an ninh théng tin, can
b chuyén trach CNTT phai thyc hién giai quyét theo ding quy trinh xu ly su
cd; trong trudng hop su ¢d Xdy ra ngoai kha ning giai quyét cta co quan, phai
bdo cdo khin cép bang dién thoai t6i bd phan phu trach CNTT ctia S& Thoéng tin
va Truyén théng dé duoc hd tro, huéng dan va phdi hop khic phuc sur ¢é; déng
thoi tham muu vin ban béo céo su ¢d gl Sé Thong tin va Truyén thong, Cong
an tinh theo quy dinh.

Chuong IT1 A
TRACH NHIEM PAM BAO AN TOAN THONG TIN
Diéu 12. Trach nhiém ciia Vin phong s¢

1. Gitp Gidm doc S¢ chi dao, huéng din, theo ddi, don dbc, kidm tra céc

phong, ban, don vi trong cong tic dam bao an toan, an ninh théng tin trong hoat
dong tmg dung CNTT.

2. Phén céng c4n b chuyén trach CNTT, dam bao an toan, an ninh thong
tin trude khi tién hanh céc hoat déng quén 1y, van hanh hé¢ thong thong tin.

3. Phan b6 kinh phi dé trang bj cac thidt bi phan ctrng, phin mém lién
quan dén cong tac dam bao an toan thong tin, dau tu thiét bi twong lira, cac
chuong trinh chéng Spam, Virus cé ban quyén trén may vi tinh clia can b cong
chire, vién chire trong Sé.

4. Quan tdm dao tao, bdi dudng nguén nhan luc ¢6 kién thirc, trinh d6 vé
CNTT; trang bi day du kién thirc bao mét co ban cho cén bd, cong chire, vién
chire trude khi truy nhép va st dung hé thong thong tin.

5. Khi ¢6 su ¢ hodc nguy co mét an toan, an ninh théng tin, kip thoi cir
can bd phbi hop chit ché véi co quan chuyén mén trong cong tic phong ngira,
dau tranh, ngin chin céac hoat dong xam pham an toan, an ninh théng tin; tao
diéu kién thuan loi cho co quan chirc nang tham gia khic phuc su ¢b va thuc
hién ding theo huéng dan.



Diéu 13. Trich nhiém cta cin b, cong chirc, vién chire cac phong,
ban, don vi.

1. Chép hanh nghiém cdc quy dinh, quy trinh ndi bg, Quy ché nay va céac
quy dinh khac cua phap luat vé an toan thong tin; chiu trach nhiém dam bao an
toan thong tin trong pham vi trach nhiém va quyén han duoc g1ao;

2. Méi cén b, cong chirc, vién chiic cé trach nhiém tu quan ly, bao quan
thiét bj ma minh duoc giao st dung; khong tu y thay doi, thao lap cac thiét bi
trén may tinh; khong dugc vao cic trang web khéng 1 vé noi dung; khong tai va
cai dit cac phan mém khong 5 ngudn goc, khéng lién quan dén cong viéc
chuyén mén; khong nhap chuét vao cac dudng dan la khong o vé noi dung.

3. Khi phat hién nguy co hodc su ¢6 mat an toan théng tin, phai béo cdo
ngay voi cap trén va bo phan chuyén trach céng nghé théng tin cta don vi dé kip
thoi ngén chan va xir ly.

Diéu 14. Trach nhiém cia cac phong, ban, don vi

1. Lanh dao cac phong, ban, don vj c6 trach nhiém t6 chuec thuc hién quy
dinh nay va chiu tradch nhiém trudc Giam déc s& trong cong tac dam bdo an toan
thong tin cua don vi.

2. Phén cong mét bd phan hodc cén b0 phu trdch an toan théng tin cia
don vi; tao diéu kién dé céc can bd phu trach an toan thong tin dugc hoc tap,
nang cao trinh d6 vé an toan thong tin. _

3. Xay dung quy dinh, quy trinh ndi bo vé dam bao an toan thong tin phu
hop v6i Quy ché nay va cac quy dinh ctia phép luat.

4. Phéi hop, cung cap thong tin va tao diéu kién cho cac don vi ¢6 thdm
quyén trién khai cong tac kiém tra khéc phuc su ¢6 xay ra mot cach kip thoi,
nhanh chéng va dat hiéu qua.

5. Phoi hop chat ché véi S& Thong tin va Truyén thong va Cong an tinh
trong cong tdc phong ngira, dau tranh, ngan chan cac hoat doéng xam pham an
toan, an ninh théng tin.

6. Dinh ky hang quy, céc phong, ban, don vi 1ap bdo cdo vé tinh hinh an
toan thong tin va giri vé Sé.

Diéu 15. Trach nhiém cia cong chirc chuyén trach CNTT

Cong chire chuyén trach CNTT c6 trach nhiém gitup Gidm dbc S&, Chanh
Van phong So: |

1 Truc tiép thiét lap cdc bién phap k¥ thuat bao dam an toan cho cac may
tinh c4 nhan trong co quan, don vi minh; huéng dan nguol su dung tuan thu cac
bién phdp dam bao an toan, an ninh théng tin trong khai thac, st dung phan
- mém va céc trang thiét bi CNTT.

2. Thyc hién cap, thu hdi, quan 1y tit ca cac tai khoan truy cip vao hé
thong thong tin cua So.



2. Thuc hién cép, thu hdi, quan 1y tat ca cac tai khoan truy cdp vao hé
thong thong tin cta So.
3. Chiu trach nhiém xay dung, trién khai cac bién phap quan ly véan hanh,

quan ly k¥ thuat, xdy dung phuong an han ché, khéc phuc rti ro va nguy co co ‘
thé xay ra.

4. Kip thot khic phuc su c¢b vé CNTT; trong trudng hop su ¢ xay ra
ngoal kha nang giai quyét, kip thoi béo cao voi Lanh dao So, ddng thoi phdi hop
v6i co quan chuyén mon dé khéc phuc.

5. Phéi hop véi céac ca nhan, don vi ¢o lién quan trong viéc kiém tra, phat
hién va khic phuc céc su cd mat an toan, an ninh thong tin tai co quan, don vi
minh.

6. Dinh ky bdo céo tinh hinh an toan, an ninh cua hé théng CNTT cua So
cho céc co quan lién quan theo quy dinh.

Chuwong IV
TO CHUC THUC HIEN
Piéu 16. Khen thwong va xir ly vi pham

1. Thuc hién t6t Quy ché dam bao an toan, an ninh thdng tin cua S¢ la mot
trong nhiing didu kién dé xem xét khen thuong cudi nam theo quy dinh.

2. Céc co quan, don vi, ca nhan c6 hanh vi vi pham Quy ché nay tuy theo
tinh chat, muc do vi pham sé& bi xu ly theo quy dinh cta phap luat.
Piéu 17. T6 chire thuc hi¢n

Van phong S& chu tri, ph01 hop véi thu trudng cac phong, ban, don vi truc
thudc hudng dan, don dbc va kiém tra viéc thuc hlen Quy ché dén toan bd can bo,
cong chirc, vién chirc cua SG; hang nam danh gia tong két, bao cao Lanh dao So.

Bieu 18. Piéu khoan thi hanh

Trong qué trinh thuc h1en Quy ché nay, néu co véan dé phét sinh hodc kho
khan, can phan anh kip thoi vé Van phong S6 dé tong hop, béo cao Lanh dao So
xem xét stra ddi, bo sung cho phu h(_)p.///f/




