-)

UBND TINH HUNG YEN CONG HOA XA HOI CHU NGHIA VIET NAM
SO NONG NGHIEP VA PTNT Doc 1ap - Tw do — Hanh phic

S6: 436/QD-SNN Hung Yén, ngay 13 thang 08 nam 2021

, QUYET DINH
Ban hanh Quy ché quan ly va su dung hé thong thong tin mang ni
bo So Nong nghi¢p va PINT tinh Hung Yén

GIAM DOC SO NONG NGHIEP VA PTNT TINH HUNG YEN

Can cie Ludt Giao dich dién tw ngay 29 112005,

Can cir Luat Cong nghé thong tin ngay 29 thang 6 nam 2006,
~Can cir Nghi dinh SO 642007 ND-CP ngay 104 2007 cua Chinh phu vé
Ung dung cong nghé thong tin trong hoat dong cua co quan Nha nuoc;

Can cir Nghi dinh s6 722013 ND-CP ngay 1572013 cua Chinh phu vé
quan Ly, cung cdp, sie dung dich vu internet va thong tin trén mang;

- Can cir Thong twe s6 272017 TT-BTTTT ngeay 20'10/2017 cua Bé Thong tin
va Truyén thong Quy dinh vé quan 1y, van hanh, két noi, su dung v bao dam an
toan thong tin trén mang (ruyén so licu chuyén ding cua co quan Dang, Nha
nuwaoc,

Can cir Quyét dinh 56 192021 OPD-UBND ngay 15 6 2021 cua UBND tinh
Hung Yén quy dinh chire nang, nhiém vu, quyén han va co cdu (6 chirc cua So
Nong nghiép va Phdt trién nong thon, ‘

Theo dé nghi cua Chdanh Vin phong So.

QUYET DINH:
Diéu 1. Ban hanh kem theo Quyét dinh nay Quy ché quan ly va su dung
h¢ thong thong tin mang ndi bd So Nong nghiép va Phat trién nong thon tinh

Hung Yeén.
Diéu 2. Quyét dinh nay ¢6 hi¢u luc thi hanh ké tr ngay ky.

Diéu 3. Chanh Van phong So: Truong phong, ban, don vi; toan thé can
bo, cong chire, vién chire, nguoi lao dong thude cac phong, ban, don vi truc
thude So Nong nghiép va PTNT tinh Hung Yén chiu trach nhi¢ém thi hanh Quyét

dinh nay /A4~

Noi nhiin:

- Nhu diéu 3;
-.L.anh dao so:
- Luu: VT, VP.




UBND TINH HUNG YEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO NONG NGHIEP VA PTNT DPoc 1ap — Tw do — Hanh phiuec

QUY CHE
y va sir dung hé thong thong tin mang ndi by S Nong nghiép
va PTNT tinh Hung Yén

nghiép va PINT tinh Hung Yén)

Chuong 1
NHUNG QUY DINH CHUNG

Piéu 1. Pham vi, ddi twong dp dung

l. Quy ché quan 1y va st dung hé thong thong tin mang noi b cua S
Nong nghiép va PTNT(goi tat la mang ndi bo).

2. Quy ché ap dung doi voi cong chire, vién chire cong tac tai cac phong,
-ban, don vi truc thudc So trong viéc quan ly, s dung hé théng mang no1 bo
(LAN), mang Internet va két noi mang WAN cua UBND tinh.

Diéu 2. Thong nhit sir dung ciac thuit ngir

I. Thiét bi cong nghé¢ thong tin: La toan bd cac trang thiét bi co lién
quan dén cong ngh¢ thong tin (CNTT) nhu: May vi tinh (PC, Laptop, Sever),
may in, may quét, may chiéu, cac loai 6 ghi dia CD va DVD, 6 cirng, thé nho
(USB), camera s, may anh s0., thiét bi chuyén mach (hub, switch), tuong lra
(firewall), modem, h¢ thGng cap mang. :

2. Tai nguyén mang: La toan bo cac phan mém dung chung chay trén
mang nd1 bo cua So, g6m: Trang thong tin dién tu, cac phﬁn mém dung chung
cua UBND tinh va Bo Nong nghiép va PTNT (néu ¢6), hop thu cong vu. cac
phan mém, co so dir liéu duge cai dat trén hé thong may tinh, cac phan mém
“chuyén mon, nghiép vu. chuyén nganh Nong nghiép va PTNT, ...

3. Nguoi su dung: Can bo cong chirc, vién chue tai cac phong, ban, don
vi SO Nong nghi¢p va PTNT, su dung cac thiét bi CNTT: duoc cép tair khoan
(Account) gom tén nguoi st dung (Username) va mat khau (Password) dé khai
thac mang LAN va cac tai nguyén mang no1 bo cua So thong qua mang LAN,
mang internet va két noi mang WAN cua UBND tinh.

4. Quan tri co quan: La cong chire, vién chue duoc giao nhi¢m vu quan
ly hé tlléllg thiét bi CNT'T, duy tri sy hoat dong mang may tinh noi bo tai Van
phong S& Nong nghiép va PTNT hoac tai cac don vi truc thude; huong dan
ngudi st dung thiét bi CNTT va khai thac tai nguyén mang phuc vu cong tac.
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| ~CHUONG 11
QUAN LY, SUDUNG MANG MAY TINH

Diéu 3. Quan Iy mang may tinh

Quan tr1 mang cua Van phong So va don vi truc thuoce ¢o trach nhiém
quan ly thiét bi. dir licu trén may tinh cua co quan; truc ti¢p theo doi, giam sat
viée su dung cac dich vu mang may tinh co quan: cAp quyén, phan quyén truy
- ¢ap cho cong chure. vién chue két noi may tinh vao mang may tinh cua So
hoac cac don vi khac, su dung thong tin phuc vu yéu cau cong tac theo hudng
dan ky thuat cua quan tri mang.

Diéu 4. Truy cip vao mang ndi bo

[. Viéc truy cap vao mang noi bo phai xuat phat tir yéu cau phuc vy
cong tac quan 1y, diéu hanh tac nghiép cua So va cac don vi true thude.

2. Viéc dat tén, dat dia chi IP cho may tinh phai tuan thu theo quy dinh
tai khoan 4 Diéu 7 cua quy ché nay.

3. Truong hop co6 su thay doi vi tri lam viée cua phong, ca nhan, viéc
gitr nguyén hoac thay doi cac tham so da cai dat trén may tinh phai thong bao
dén Quan tri mang dé pl16i hop va bao cao Lanh dao sau khi thue hién.

4. Viéc su dung cac ung dung trén mang noi bo dugc quy dinh tai Diéu
- 6 cua quy ché nay.

5. Ca nhan truy cap tur xa vao mang not bo So ¢o trach nhiém bao mat
thong tin, thong sb kv thuat két ndi mang. Nghiém cam viéc cung cap, dé 10,
truyén thong tin ra bén ngoai.

6. DI véi cac nut mang va may tinh ndi mang co nhiéu nguoi sir dung
thi moi ngudi st dung phai ¢o tai khoan riéng bao gom:

- Tén nguoi su dung (Username).

- Mat khau (Password).

- Chirc nang, pham vi su dung duoc quy dinh cu thé, 1o rang dé quan ly.

7. Viéc truy cap vao mang noi bo thong qua thiét bi wireless (wifi) tir
cac thiét bi di dong (laptop, smartphone, may tinh bang,...) chi phuc vu cho
cac doi tuong trong ndi bo phong, ban, don vi true thude So. Truong hop can
* phuc vu hdi nghi, hoi thao phai bao Quan tri mang co quan dé phéi hop va dé
xuat bién phap giai quyét.

Diéu 5. Truy xuat ra bén ngoai

| Xuét phat tir nhu cau quan 1y, diéu hanh va tac nghiép cua So, quan
tri mang co trach nhiém tong hop trinh Lanh dao So vé muc dich, 1y do, pham
vi, nguoi chiu trach nhiém, dia diém thuc hién va dia diém mang bén ngoai
can truy xuat dén.

2. Viée truy xuat ra bén ngoai can phai dam bao cac quy dinh sau:

- Khong trao doi, truyén dan thong tin nghiép vu thudc So quan ly dudi
bat ky hinh thirc nao ra bén ngoai khi chua duoc Lanh dao So phé duyét.



- Khong trao doi thong tin, dir li¢u la tir bén ngoai vao mang no1 bo So
néu chua duoc Quan tri mang kiém tra do an toan thong tin doi voi hé thong
amang no1 bo va chua duoc su d6ng y cua Lanh dao So.

- Béi vai dich vu internet: cac phong, ban don vi, can bd, cong chire,
vién chire, nguoit lao dong thude S¢ phai tuan theo cac quy dinh su dung dich
vu internet do cac co quan nha nude co thAm quyén ban hanh.

Piéu 6. Swr dung mang may tinh, tai khoan nguoi dung

I. Cong chue, vién chire khi truy cap mang may tinh co quan sé duoc
cap tai khoan nguoi dung (Account), chiu trach nhiém bao dam bi mat tai
khoan duoc cép; duoc Quan tri mang phan quyén khai thac co so dur iéu, dich
vu trén mang theo chirc nang, nhiém vu dugc phéan quyén.

2. May tinh ¢4 nhan bat bude phai dat mat khau cua mdi nguoi dung,
khong cung cap mat khau cho nguoi khac. Cac thu muc chia se¢ file dung

“chung phai dat mat khau riéng dé bao dam an toan file dir li¢u.

3. Cong chue, vien chire khong s dung mang may tinh co quan dé khai
thac, luu trir dir li¢u tro choi, chuong trinh giai tri khong lanh manh, c6 ndi
dung doi truy.

4. Quan tri mang cung cép tai khoan, mat khau cho khach dén lam viéc
¢6 nhu cau khai thac mang wifi cua So sau khi duoe Lanh dao So dong v.

5. Su dung dich vu “Thu di¢n tu”

a. H¢ théng thu dién to cong vu (email cong vu) cua So co dia chi:
http://maill hungyen.gov.vn.

b. Viéc sur dung tai khoan email ¢cong vu phai tuan thu theo Quyét dinh
Quyét dinh s6 08/2017/QD-UBND ngay 2/6/2017 cua Uy ban nhan dan tinh
Hung Yén vé Ban hanh Quy ché quan 1y va su dung hé thong thu ¢ong vu tinh

Hung Yén.

6. Cap nhat, khai thac cac co so dir ligu (CSDL) dung chung, CSDL
chuyén nganh, dich vu hanh chinh c¢ong, thong tin trén mang internet, Trang
Thong tin dién tu, cac phan mém dung chung: Cac don vi can cir vao chirc
nang, nhiém vu cua don vi, chi dao chuyén vién phu trach cap nhat, su dung
va khai thac cac CSDI. dung chung, CSDL chuyén nganh cua So hiéu qua,
ding muc dich; t chic cung cap cac dich vu hanh chinh ¢ong trén moi trudomg
mang, st dung cac phan mém dung chung theo ding quy dinh.

CHUONG 111
QUY PINIH VE BAO MAT VA AN TOAN THONG TIN
Diéu 7. Quy dinh vé an toan hé thong
I. Viée bat, tit mdy tinh, may in,... phai thuc theo hudng dan su dung
thiét bi, han ché toi da viée tat dot ngot thiét bi.



2. Nguoi truc tiép st dung may tinh khong dugce van chuyén, di doi thiét
bi CNTT trong c¢o quan khi chua duge Lanh dao dong y.

3. Khong dat cac vat cimg de Ién he¢ théng day dién, cap két noi tur nut
mang dén may tinh. Nguoi su dung khong duoc tu y ca dat chuong trinh,
phan mém vao may tinh cua co quan, néu ¢o nhu cau phai bao cao cho quan tri
mang co quan biét va phai duoc su dong y cua Quan tri mang moi dugce cai
dat.

‘ 4. CAu hinh mang, vi tri thiét bi, quy dinh dia chi IP, tén may tram, may
chu, nhom lam viée (Workgroup), ving lam vice (Domain) duoc quy dinh va
thong nhat tai don vi minh quan ly do can bo quan tri mang thiét lap.

5. Khong tu v thay doi tén may., workgroup, domain, dia chi IP may tinh
néu khong cé s dong y cua Quan tri mang. Truong hop lap dat thém may tinh
moi hodc may tinh bi 161 can phai cai dat lai h¢ diéu hanh phai lién hé Quan tri
mang dé duoc hudng dan cai dat thong sd may tinh ngudi su dung.

y. Cac thong tin khi di (:huyén tir 6 dia ngoai, USB, dia CD, VCD, DVD
va cac thu dién tu trude khi tai vé phai kiém tra, quét vnus

7. Khong truy céap cac trang web khong biét ro nguon goc. Nghiém cam
moi hanh vi cai dat hoac phat tan virus vao h¢ thong may tinh. Khong duoc
xam nhap trai phép vao cac may tram cua cac phong, ban, don vi va cac may
~tram trong hé thong cua So, trur truong hop duoc su thoa thuan chia se thong
tin.

8 Cac kit noi bat thuong, khong thude 1op 1P, tén truy cap theo quy
dinh cua don vi khi phat hién két ndi vao mang s& bi ngat ra ngoai.

9. Két thuc ngay lam viéc, yéu cau nguot st dung phai thoat khoi cac
chuong trinh phan mém, tit may tinh ding quy trinh. Hang thang may chu va
cac thiét bi phai duoc kiém tra, bao duong dinh ky.

10. Quan tri mang chiu trach nhiém dam bao an toan thong tin truyeén
dan va dir liéu luu trén mang may tinh. Ap dung cac bi¢n phap dam bao an
ninh. bao mat nhirng thong tin trén mang may tinh.

Did¢u 8. Quy dinh vé bao mat va an toan dir li¢u

|. Khong két noi mang LAN, Internet, mang WAN doi vai may tinh ca
. nhan chuyén dung st dung soan thao van ban, luu trir tai liéu mat, tai liéu lién
quan dén bi mat quoc gia theo quy dinh tai Cong van s6 648/VPCP-QTTV
ngay 14/8/2006 cua Van phong Chinh phu.

2. Nghiém cam hanh vi dé 16 thong tin may chu, may tinh ca nhan (mat
khau, tén truy cap may chu, dia chi IP) cho cac doi tuwong khac. Khong chia s¢
duong truyén LAN, WAN co quan, don vi ra ngoai co quan, don vi dé phong
dé 16, truyén thong tin ndi bd va xam nhap trai phép vao may chu. Quan tri
mang va bo phan Van thu Luu trir phai ¢6 cam két vé bao vé bi mat nha nudc
theo quy dinh.



6

3. Nguoi su dung phai doi mat khau ca nhan ngay sau khi nhan duoc tén
tai khoan va mat khau dang nhap do quan tri mang cung cap, khong dé mat
khau mat dinh do quan tri mang cung cap. Khi dat mat khau mai phai ¢o toi
thiéu la 8 ky tu, bao gém: ky tuw in hoa (A, B, C,...), ky tu thuong (a, b. ¢, ...)
ky tu s6 (1,2,3,4,5,6,7,8,9,0), va cac ky tu dic biét ($, *,@,. ). Néu quén mat
khau hoac

khong dang nhap duoc phai lién hé véi quan tri mang dé cap mat khau
‘mo1. Tu chiu trach nhiém viée bao vé dir li¢u may tinh dugc giao su dung, ké
ca tai nguyén dugce chia se. Khong duge xoa dur li¢u dang dugce chia sé trong
hé théng mang.

4. Néu cong chure, vién chire nghi cong tac hodc chuyén cong tac phai
ban giao thiét bi, tén truy cap, mat khau truy cap cho nguoi thay thé. Nguoi
thay thé co trach nhiém phoi hop voi Quan tri mang dé tién hanh thay doi.

5. Khéng dem 6 cing (HDD) va 6 cirg ngoai (¢o chaa dir lidu) ra khoi
co quan, don vi, trir truong hop 0 cirmg bi hong can swa chira phai dugce phép
cua Quan tri mang. Péi voi nhirng may c6 dir li¢u lién quan dén bi mat nha
nudc, bi mat an ninh quéc gia, tai li¢u co tinh chat quan trong, nhay cam tuy¢t
d6i khong duoc dua ra khoi co quan. Truong hop 6 cing cua may tinh nay bi
hu hong khong con kha nang su dung thi co quan tu huy dé dam bao an toan
.thong tin. Xoa dir liéu lién quan dén cong viée trong USB ca nhén trude khi
dwa USB cho nguoi khac sir dung (trir nhimg dir liéu duge phép cung cap, trao
doi).

6. Quan tri mang c¢6 nhiém vu: Str dung thiét bi tuwong lra (Firewall)
duoc trang bi dé thiét 1ap bao mat, ngan ngira xam nhap tr bén ngoai. Xu ly su
¢ theo chire nang nhi¢m vu duoce giao, bao cao kip thoi dén Lanh dao dé co
bién phap khac phuc su ¢o xay ra (néu ¢6). Co trach nhiém bao vé hé thong
may chu va co so dir li¢u co quan bang mal khau quan tri, dam bao chdr¢-nang
phuc hoi tot nhat khi hé thong xay ra s ¢o.

7. Dbi véi may vi tinh ¢o s lidu ké toan va cac so liéu quan trong, can
phai lwu triv dir liéu du phong. Cong chire, vién chirc ¢o trach nhi¢m tu luu trir
du phong dir liéu dé dam bao an toan dir liéu khi ¢o su ¢o xay ra va quan ly dir
-li¢u du phong do.

Piéu 9. Xir Iy sw ¢b

Trong qua trinh su dung va khai thac mang ndi b tai co quan, don vi
khi c6 sur ¢ xay ra cac don vi, ca nhan phai kip thoi thong bao dén Quan tri
mang vé su ¢d. Quan tr1 mang tién hanh l[ap bién ban vé su cd, tim hiéu
nguyén nhan sy ¢ dong thoi bao cao Lanh dao phuong an xu ly. Truong hop
nhitng 101 sy ¢6 khong khic phuc duoc thi Quan tri mang bao cdo véi Lanh
dao va dé xuat giai phap xur ly phu hop.



CHUONG 1V
KHEN THUONG, KY LUAT

Diéu 10. Cac Phong, ban, don vi, can bo, cong chire, vién chire, nguon
lao dong truc thudc SO phai chap hanh nghiém Quy ché nay. Néu vi pham thi
_ tuy theo tinh chat, mire do sé bi xu ly, ky luat theo quy dinh.

Dicu 11. Phong, ban, don vi, can bo, cong chire, vién chue, nguoi lao
dong truc thuoe So thue hign tot Quy ché duoc xét thi dua khen thudng hang
nam. Nguoi phat hién, ngan chan kip thot cac hanh vi vi pham s€& duoc khen
thuong theo Quy ché thi dua khen thuong cua So.

CHUONG V
DIEU KHOAN THI HANH

Diéu 12. Quy ché nay dugc pho bién dén tat ca cong chuec, vién chuc
cua So va co hiéu luc ké tir ngay ky ban hanh. Giao trach nhi¢m Chanh Van
phong So theo doi, don dbe tinh hinh thue hién Quy ché, bao cao Giam doc
So. -

Pidu 13. Trong qué trinh thye hién néu can bd sung, sua doi, cac ca
nhan. don vi gui kién nghi vé So Nang nghiép va PTNT (qua Van phong S6)
dé tong hop trinh Giam dbc So xem xét, quyet dinh,

Diéu 14. Chanh Van phong So, Thu truang cac phong, ban, don vi truc
thuoe So, trong pham vi chirc nang, nhiém vu ¢o trach nhiém chi dao, hudng
dan, kiém tra va don doc thue hién Quy ché nély.M/



