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~ BOCONGAN CONG HOA XA HQI CHU NGHIA VIET NAM

$6:4145/CAT-ANM
V/v thong bado phuong thire, thu doan Humg Yén, ngay /)5 thdang 10 ndm 2024
cudng doat tai san trén khong gian mang

Kinh gri:
- Céac S¢, Ban, nganh doan thé tinh;
- Uy ban nhén dén cac huyén, thi x4, thanh phd.

Trong thodi gian qua, v6i su phét trién clia cong nghé thong tin, thoi dai
bung nd céng nghé so, tinh hinh t6i pham cdng nghé cao... co chiéu hudng gia
tang vadi thu doan tinh vi, tinh chat ngay cang phec tap, bién tudng dudi nhiéu
hinh thirc gdy hoang mang cho nguc‘yi dan. Céac ddi tuong hoat dong voi phuorng
thire, thu doan tinh vi, quy mé t chtrc xuyén bién gisi (co dau hiéu két néi gita
cde doi twong trong va ngoai nuwoc) gay ra thiét hai lon vé tai san dan dén nguy
co phtic tap vé an ninh, trat tu, hdu qua xa hdi nghiém trong, cac nan nhén bj
chiém doat tai san véi s tién rat lon.

Qua cdng tac ndm tinh hinh, Cong an tinh phét hién thi doan cua cac d6i
tugng c6 dau hiéu cudng doat tai san trén khong gian mang. Thii doan ctia céc
d6i tuong 1a sir dung tai khoan mang x4 hdi (Facebook, Zalo, Telegram ...) chu
dong két ban, sau d6 nhén tin cho céc bi hai dé “tam su”. Sau mot thoi gian nhén
tin, cac doi tugng nay s€ du dd bi hai “chat sex” (thuc hién cudc goi video voi
cdc hanh dong thu dam, doi truy). Qua trinh “chat sex”, céc déi tuong sé& du dd
bi hai khoa than, lam cac dong tac cé tinh chét kich duc, sau d6 bi mat quay
phim man hinh toan bd cudc goi va luu lai. Sau khi két thic cude goi, chung sé
gu’l cho bi hai mot duong link (Zién két trang web) va néi vé6i bi hai nhan vao dé
lan t6i s& goi video qua Lrng dung nay. Thuc chét, nhimg duong link do cac dbi
tuong gui la cac ma doc, néu duge bi hai cap quyen thi cac dbi tuong co thé 13y
duoc mot ) thong tin cta bi hai nhu: danh ba dién thoai, hinh anh, video ca
nhén trong dién thoai... Tham chi trong mot sd trudng hop, cac ddi tugng khong
can dan du bi hai “chat sex” ma sé& sir dung hinh anh, video ca nhan cua bi hai,
thong qua cong nghé “deepfake” (mor ky thudt téng hop hinh dnh, dm thanh
hodc video dé tao ra nhitng néi dung gia mao) dé cat ghép, chinh stra thanh cac
hinh anh, video c6 ndi dung giéng nhu that, gy hiéu nhdm cho ngudi xem.

Sau khi ¢6 dugc nhitng hinh anh, video nay, cac dbi tuong s& st dung dé
gt lai cho bi hai va yéu cAu bj hai phai chuyén tién cho chung, néu khong ching
sé€ gui nhitng néi dung nay cho ban be, nguoi than, dong nghiép ctia bi hai. Khong
dung lai ¢ do, néu bj hai chuyen tién theo huong dan cua cac dbi tuong, chung sé
chi dé yén mot thoi gian ngén, sau do lai tiép tuc yéu cau bj hai chuyén tién nhiéu



lan v6i sb tién cang ngay cang tang cho dén khi bi hai khong con kha ning tai
chinh. Diéu ddc biét nguy hiém 1a nhom bi hai ma cac d6i twong nay nhim dén
chu yéu la cong chirc, vién chuc, can bd ¢ chirc vu trong cac Co quan Dang, Nha
nudc, luc luong vii trang. Vi lo s¢ anh hudng dén uy tin, danh du nén hau hét céc
bi hai trén déu khong dam trinh bao Co quan Cong an.

Pé kip thoi phong ngira, ngan chan t6i da hau qua c6 thé xay ra, Cong an
tinh Hung Yén thong bao phuong thuc, thu doan cua loai toi pham trén. Tran
trong dé nghi cac S&, Ban, nganh, doan thé tinh, Uy ban nhéan dan huyén, thi x4,
thanh phé phd bién, quan triét dén toan thé Pang vién, cén bo, cong chirc, vién
chue, ngudi lao dong vé thu doan trén nhdm nang cao nhén thiec, tinh than canh
giac dbi voi loai toi pham nay. Qua day, Cong an tinh Hung Yén khuyén céo:

1. Tuyét dbi khong tham gia “chat sex” dudi moi hinh thuec.

2. Néng cao canh giac, dé phong v6i nhimg 161 moi két ban tir nguoi la.

3. Tuyét dbi khong truy cép vao duong link do nguoi la gui khi chua tim
hiéu k¥ hodc c6 hiéu biét han ché vé cong nghé thong tin. '

4. Trudong hop dé trot tham gia “chat sex” hodc bi cac d6i tuong st dung
hinh anh cét ghép dé tong tién, phai giit binh tinh va lién hé véi Co quan Céng
an noi gan nhat ¢ duoc huéng dan.

Cong an tinh Hung Yén tran trong thong bao va dé nghi cac co quan, don
vi quan tdm phéi hop thuc hién./g

Noi nhin:

- UBND tinh;

- B/c Giam dbc CAT;
(Dé b/cdo)

- Nhu trén;
(Pé phoi hop)

- Luu: VT, ANM.
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